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Kontrola procesu IT:

zarządzanie konfiguracją


który spełnia wymagania biznesowe:


policzenie wszystkich składników IT, zapobieganie  nieautoryzowanym zmianom (przeróbkom), weryfikowanie fizycznego istnienia i dostarczenie podstaw dla właściwego zarządzania zmianami



jest włączona w:

kontrole, które wskazują i zapisują wycenę wszystkich aktywów  IT i ich fizyczną lokalizację oraz  program regularnej weryfikacji, który potwierdza ich istnienie




i bierze pod uwagę:

· spis aktywów

· zarządzanie zmianami konfiguracji

· sprawdzanie nieautoryzowanego oprogramowania

· kontrole przechowywania oprogramowania 

DS 9  ZARZĄDZANIE KONFIGURACJĄ
CELE KONTROLI

1. Rejestrowanie konfiguracji

2. Wzorzec konfiguracji

3. Stan ewidencji

4. Kontrola konfiguracji

5. Oprogramowanie nieautoryzowane

6. Przechowywanie oprogramowania

OGÓLNE I SZCZEGÓŁOWE CELE KONTROLI SĄ OSIĄGANE POPRZEZ :

Zrozumienie

· wywiad z: 

Zarządzającym działaniami funkcji usług informatycznych

Zarządzającym wsparciem systemów funkcji usług informatycznych

Zarządzającym rozwojem funkcji usług informatycznych aplikacji

Zarządzającym wyposażeniem

Personelem wsparcia oprogramowania od dostawców

Personelem zarządzający majątkiem informatycznym

Kierownikiem zapewnienia jakości

· pozyskanie:

Spisu konfiguracji: sprzętu, oprogramowania systemowego, aplikacji, urządzeń i zbiorów danych zewnętrznych i wewnętrznych,

Polityk i procedur związanych z nabywaniem, spisywaniem i dysponowaniem, wynajmowaniem i dzierżawą sprzętu komputerowego i oprogramowania,

Polityk organizacji odnośnie użycia nieautoryzowanego oprogramowania lub urządzeń,

Polityk usług informatycznych i procedur szczególnie związanych z tworzeniem, dysponowaniem i utrzymaniem konfiguracji zasobów,

Polityk usług informatycznych i procedur  dla zapewnienia jakości i funkcji kontroli zmian  dla niezależnego przenoszenia i zapisu przemieszczania nowego i modyfikowanego, rozwijanego oprogramowania do stanu produkcyjnego i zbiorów produkcyjnych,

Informacji o konfiguracji wzorcowej

Zapisy ewidencyjne środków trwałych i dzierżawionych  odnoszących się do zasobów systemowych 

Raportów dotyczących dodawania, usuwania i zmian  w konfiguracji systemu

Spisu zawartości różnych bibliotek - testowych, rozwojowych i produkcyjnych,

Spisu zawartości magazynów zewnętrznych (poza organizacją) - sprzęt, zbiory, podręczniki i formularze  - włącznie z materiałami będącymi w rękach dostawców

Szacowanie kontroli

· rozważenie, czy:
Istnieje stosowny proces tworzenia i kontrolowania wytycznych konfiguracji

Istnieją funkcje utrzymywania wytycznych konfiguracji
Istnieje proces kontrolowania statusu księgowego nabytych lub pozostających w leasingu zasobów - włączając w to wprowadzanie (do ksiąg), wyprowadzanie (z ksiąg) i integrację z innymi procesami (np. ustaleniem amortyzacji, rozliczeniem inwestycji, ustaleniem rat leasingowych, itp.)

Prowadzi się okresowe przeglądanie konfiguracji z listą inwentaryzacyjną i danymi księgowymi dotyczącymi zasobów IT
Istnieje procedura kontroli konfiguracji wzorcowej zapewniająca, że:

· bieżąca konfiguracja jest zgodna z konfiguracją wzorcową (integralność konfiguracji),

· w przypadku zmian systemu zarządzania następuje kontrola zaprogramowanych autoryzacji dostępów,

· w dowolnym czasie jest możliwe odtwarzanie konfiguracji (np. po niezamierzonych zmianach) oraz inicjowanie zmian konfiguracji,

· konfiguracja jest kompletna i jest raportowana ocena zapisu konfiguracji wzorcowej (czy w czasie pracy nie okazało się, że konfiguracja wzorcowa jest niekompletna),

· rezultaty przeglądów dostarcza się kierownictwu w celu podjęcia odpowiednich działań

Zmiany wytycznych konfiguracji wzorcowej są rejestrowane i przechowywane w celu umożliwienia późniejszej analizy

Istnieje procedura kontroli zmian oprogramowania, aby:

· ustalić i utrzymywać bibliotekę licencjonowanego oprogramowania (nośniki instalacyjne + licencje + odpowiedni zapis tych elementów),

· zapewnić, że biblioteka licencjonowanego oprogramowania jest odpowiednio kontrolowana (czy ktoś sprawdza, że są wszystkie licencje i nośniki),

· zapewnić rzetelność i integralność spisu oprogramowania (także służącego do sprawdzania legalności oprogramowania),

· przypisać odpowiedzialność za kontrolowanie legalności oprogramowania określonym osobom,

· stwierdzać i odnotowywać używanie nieautoryzowanego oprogramowania oraz raportować kierownictwu w celu podjęcia odpowiednich działań,

· oceniać, czy kierownictwo podejmuje odpowiednie działania w przypadku naruszeń obowiązujących zasad.

Proces migrowania aplikacji ze środowiska rozwojowego do środowiska testowego, a ostatecznie do środowiska o statusie produkcyjnym współdziała z raportowaniem zmian konfiguracji

Proces przechowywania oprogramowania obejmuje:

· określenie bezpiecznego miejsca (biblioteki) dla oprogramowania znajdującego się w określonej fazie życia,

· wymóg separacji bibliotek oprogramowania znajdującego się w fazach rozwoju, testowania i produkcji,

· wymóg istnienia w ramach bibliotek źródłowych, takich bibliotek, które pozwalają na czasowe umieszczenie źródeł przenoszonych w okresie cyklu produkcyjnego,

· wymóg, że każdy element każdej z bibliotek ma przypisanego właściciela,

· definiowanie kontroli logicznego i fizycznego dostępu,

· ustalenie odpowiedzialności za oprogramowanie,

· ustalenie ścieżki rewizyjnej,

· wykrywanie, dokumentowanie i raportowanie kierownictwu wszystkich przypadków działań i stanów niezgodnych z procedurą,

· ocenę, czy kierownictwo podejmuje odpowiednie działania naprawcze.

Podczas wszelkich zmian występuje koordynacja pomiędzy rozwojem, zapewnianiem jakości i produkcją i uwzględnia aktualizację standardów konfiguracji.

Ocena zgodności

· testowanie, czy:
Wszystkie szczegóły konfiguracji są kontrolowane pod względem zgodności ze wzorcem

Polityki i procedury odnoszące się do raportowania o konfiguracji  są aktualne i precyzyjne

Stosowane są standardy wydajnościowe w stosunku do utrzymywania konfiguracji i raportowania 

Porównuje się konfigurację wzorcową ze spisem wyposażenia z natury i zapisami ewidencyjnymi

Jest zachowana niezależność migracji ze środowiska testowego do produkcyjnego i zapisywania zmian

Dla wyboru wzorcowych rezultatów

· jest utrzymywana dokładna, odpowiednia i zaakceptowana konfiguracja wzorcowa 

· zapisy konfiguracji odzwierciedlają aktualny stan wszystkich elementów konfiguracji łącznie z historią zmian

· spójność zapisów konfiguracyjnych jest okresowo przeglądana i oceniana przez kierownictwo i podejmowane jest działanie naprawcze

· biblioteki zbiorów zostały odpowiednio i właściwie zdefiniowane w  odpowiednich fazach cyklu rozwoju systemu 

· czy istnieją komputery osobiste zawierające nieautoryzowane oprogramowanie, naruszenia w tym względzie są raportowane i kierownictwo podejmuje działanie naprawcze

są dokładne zapisy konfiguracji w stosunku do produktów, wersji i modyfikacji dla wszystkich zasobów dostarczonych przez sprzedawców

istnieją dokładne, historyczne zapisy zmian w konfiguracji

istnieje mechanizm zapewniający, że żadna nieautoryzowana aplikacja nie znajduje się w komputerach włączając w to:

Polityki i zarządzenia

Szkolenia i świadomość odpowiedzialności (prawnej i produktu)

Podpisane przez całą załogę używającą sprzętu komputerowego formularze podporządkowania się obowiązującym zasadom

Scentralizowana kontrola oprogramowania komputerowego

Stały, bieżący przegląd oprogramowania komputerowego

Raportowanie o wynikach przeglądu

Działania naprawcze kierownictwa podejmowane w oparciu o wyniki przeglądu

jest ustalone przechowywanie oprogramowania aplikacyjnego i kodów źródłowych podczas cyklu rozwoju i określony jest wpływ na zapisy konfiguracji

jest przewidywana  i rozważana dokładność zapisów konfiguracji oraz wystarczalność i integralność zapisów zewnętrznych i zapisów dostawców odnośnie konfiguracji

procedury konfiguracji wzorcowej są zdefiniowane dla:

Zapisania zdarzenia , które stworzyło wzorzec, utworzenie wzorca i  konfiguracji elementów które podlegają kontroli względem wzorca

Wykonywania zmian we wzorcu, łącznie z autoryzacją wymaganą do zatwierdzenia zmian, wcześniej zaakceptowanych jako wzorce konfiguracji

Zapewnienie, że wszystkie elementy konfiguracji są zapisywane w produktach wzorcowych

istnieje raportowanie o stanie ewidencji dla:

Typu informacji zbieranej, przechowywanej, przetwarzanej i raportowanej (w tym powinien być zawarty stan wzorca; wyniki przeglądów wzorca; wymagania zmian i status zmian; komitet konfiguracji (jeśli konieczne) przegląd i aprobata/dezaprobata; wykonane aktualnie zmiany; raporty o problemach i ich statusie i historia zmian w konfiguracji

Jak kwestie wymagania zmiany są rozwiązywane przy niekompletnym statusie księgowym 

Typy raportów dotyczących stanu ewidencyjnego, które mają być wygenerowane i częstotliwość ich generowania

Sposób w jaki będzie kontrolowany dostęp do danych stanu

Ryzyko kontroli

wykonanie:

Szczegółowego przeglądu częstotliwości i okresów przeglądów wykonywanych przez kierownictwo zapisów konfiguracji, zmian w zapisach i uzgodnienie spisu, ewidencji i zapisów dostawców

Skomputeryzowana analiza oprogramowania  różnych bibliotek dla możliwego powielenia, identyfikacji kodów utraconych obiektów i dla wyeliminowania  niepotrzebnych danych lub zbiorów programowych i odbicie tego w zapisywaniu konfiguracji

zidentyfikowanie:

Słabości w zarządzaniu  i świadomości załogi i zrozumienie polityk organizacyjnych odnośnie:

Zapisów konfiguracji i zmian w tych zapisach

Umiejscowienie kontroli konfiguracji  w cyklu rozwoju systemu

Integracja konfiguracji, ewidencji i zapisów dostawców

Nie używanie nieautoryzowanego oprogramowania w komputerach osobistych

Niewystarczającej możliwości poprawy efektywności i wydajności w tworzeniu konfiguracji wzorcowej i funkcji utrzymywania jej

Braki w zapisach konfiguracji, w zapisach bezpieczeństwa zmian wykonywanych przez dostawców lub dokonanie bezpodstawnych zmian w poprawnych zapisach 
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Kontrola procesu IT:

zarządzanie konfiguracją


który spełnia wymagania biznesowe:


policzenie wszystkich składników IT, zapobieganie  nieautoryzowanym zmianom (przeróbkom), weryfikowanie fizycznego istnienia i dostarczenie podstaw dla właściwego zarządzania zmianami



jest włączona w:

kontrole, które wskazują i zapisują wycenę wszystkich aktywów  IT i ich fizyczną lokalizację oraz  program regularnej weryfikacji, który potwierdza ich istnienie




i bierze pod uwagę:

spis aktywów

zarządzanie zmianami konfiguracji

sprawdzanie nieautoryzowanego oprogramowania

kontrole przechowywania oprogramowania 

9 ZARZĄDZANIE KONFIGURACJĄ
9.1 Rejestrowania konfiguracji
CELE KONTROLI

Powinny istnieć procedury dla zapewnienia, że tylko autoryzowane i możliwe do zidentyfikowania pozycje konfiguracji są rejestrowane w spisie zasobów. Te procedury powinny także uwzględniać możliwość autoryzowanej dyspozycji i sprzedaży elementów konfiguracji. Ponadto, powinny istnieć procedury dla zachowania ścieżki (śladu) zmian konfiguracji (np. dla nowych pozycji, zmian statusu z rozwoju do prototypu). Rejestracja i kontrola powinny być integralną częścią systemu rejestrowania konfiguracji, uwzględniającego przeglądy zmian zapisów.

9.2 Wzorzec konfiguracji
CELE KONTROLI

Zarządzani funkcjami usług informatycznych powinno zapewnić, że wzorcowe pozycje konfiguracji są utrzymywane jako punkty kontrolne do ewentualnego powrotu po zmianach

9.3 Stan ewidencji

CELE KONTROLI

Zarządzanie funkcjami usług informatycznych powinno zapewniać, że zapisy konfiguracji mają odzwierciedlenie w aktualnym stanie wszystkich pozycji konfiguracji łącznie ze zmianami historycznymi

9.4 Kontrola konfiguracji

CELE KONTROLI

Procedury powinny zapewniać, że  istnienie i spójność zapisów konfiguracji funkcji usług informatycznych jest okresowo sprawdzane 

9.5 Oprogramowanie nieautoryzowane
CELE KONTROLI

W ramach zarządzania usługami IT powinno następować okresowe sprawdzenie komputerów osobistych w organizacji pod względem zainstalowanego na nich nieautoryzowanego oprogramowania

9.6 Przechowywania oprogramowania
CELE KONTROLI

Powinno być zdefiniowane miejsce przechowywania (biblioteka) wszystkich istotnych pozycji oprogramowania dla każdej fazy cyklu rozwoju systemu (SDLC). Te obszary powinny być oddzielone od siebie i od obszarów rozwoju, testowania i produkcyjnych.
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