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Kontrola procesu IT:

zapewnienie bezpieczeństwa systemów


który spełnia wymagania biznesowe:


ochrona informacji przeciwko nieautoryzowanemu użyciu, ujawnieniu lub modyfikacji, zniszczeniu lub utracie



jest włączona w:

kontrolę logicznego dostępu, który zapewnia, że dostęp do systemów , danych i programów jest ograniczony dla użytkowników  autoryzowanych




i bierze pod uwagę:

· autoryzację

· potwierdzenie wiarygodności

· dostęp

· profile użytkowników i identyfikacja

· zarządzanie kluczami kryptograficznymi

· radzenie sobie z  incydentami, raportowanie i badanie 

· zaufane ścieżki (kanały)

· prewencja antywirusowa, wykrywanie wirusów

· ściany ogniowe (firewalls)

DS 5  ZAPEWNIENIE BEZPIECZEŃSTWA  SYSTEMÓW
CELE KONTROLI

 1. Miary zarządzania bezpieczeństwem

 2. Identyfikacja, potwierdzenie wiarygodności i dostępu

 3. Bezpieczeństwo bezpośredniego dostępu do danych

 4. Zarządzanie kontem użytkownika

 5. Przegląd zarządzania kontami użytkownika

 6. Kontrola kont przez użytkowników

 7. Ochrona przed inwigilacją

 8. Klasyfikacja danych

 9. Centralna identyfikacja i zarządzanie prawami dostępu

10. Raporty dotyczące działań związanych z bezpieczeństwem i naruszenia bezpieczeństwa

11. Postępowanie z incydentami

12. Jednostki stowarzyszone (współpracujące)

13. Powtórna akredytacja

14. Autoryzacja transakcji

15. Niewypieralność

16. Bezpieczne  drogi  wymiany informacji

17. Ochrona funkcji bezpieczeństwa

18. Zarządzanie kluczami kryptograficznymi

19. Ochrona przed złośliwym oprogramowaniem (wirusy) wykrywanie i naprawa

20. Architektura ścian ogniowych (firewalls) i połączenia z sieciami publicznymi

21. Ochrona wartości elektronicznych

OGÓLNE I SZCZEGÓŁOWE CELE KONTROLI SĄ OSIĄGANE POPRZEZ :

Zrozumienie

· wywiad z: 

Officerem Security organizacji

Zarządzającym bezpieczeństwem funkcji usług informatycznych (Administratorem bezpieczeństwa informacji - przedstawiciel kierownictwa wyższego szczebla, członek zarządu)

Administratorem  bazy danych

Administratorem ochrony funkcji usług informatycznych

Zarządzającym funkcjami usług informatycznych w zakresie rozwoju aplikacji

· pozyskanie:

Polityk i procedur organizacji odnoszących się do systemu ochrony informatycznej i ochrony dostępu

Polityk i procedur funkcji usług informatycznych odnoszących się do systemu ochrony informatycznej i ochrony dostępu

Istotnych polityk i procedur i wymagań prawnych oraz wymagań ciał regulujących system bezpieczeństwa informacji (np. prawa, regulacje, wytyczne, standardy przemysłowe) łącznie z:

· procedurami zarządzania kontami użytkowników,

· polityką ochrony bezpieczeństwa,

· schematem  klasyfikacji danych,

· planami budynków i pomieszczeń z urządzeniami IT,

· spisem lub schematem punktów fizycznego dostępu do urządzeń IT (np. modemy, linie telefoniczne, zdalne terminale),

· śledzeniem problemów, procedurami ich rozwiązań i eskalacji,

· raportowaniem o naruszeniach bezpieczeństwa i procedurami zarządzania ich przeglądem,

· spisem urządzeń szyfrowania danych i standardów szyfrowania,

· listą dostawców i klientów z dostępem do zasobów systemowych,

· listą dostawców usług używanych do transmisji danych,

· kopiami kontraktów z dostawcami usług dla przesyłania danych

· podpisanymi  przez użytkowników kopiami dokumentów dotyczącymi spraw bezpieczeństwa,

· zawartością materiałów szkoleniowych dla nowoprzyjętych pracowników odnoszącymi się do spraw bezpieczeństwa,

raportami audytorów zewnętrznych, osób trzecich będących dostawcami usług, agencji rządowych dotyczącymi informacji o systemie bezpieczeństwa.

Szacowanie kontroli

· rozważenie, czy:
Istnieje strategiczny plan bezpieczeństwa dostarczający wizji rozwoju i kontroli nad bezpieczeństwem systemu oraz uwzględniający wymagania użytkowników w zakresie spójności systemu

Istnieje scentralizowana organizacja bezpieczeństwa zapewniająca odpowiedni dostęp do zasobów systemowych

Istnieje i jest używany schemat klasyfikacji danych, aby wszystkie zasoby systemowe miały przypisanego właściciela odpowiedzialnego za bezpieczeństwo i zawartość

Istnieją profile użytkowników zbudowane na zasadzie "najmniejszy wymagany dostęp", które są regularnie przeglądane przez kierownictwo w celu wykrycia ewentualnych potrzeb zmian uprawnień

Szkolenie pracowników obejmuje uświadamianie zagadnień związanych z bezpieczeństwem, odpowiedzialnością za przypisane zasoby i ochroną przed wirusami.

Istnieje formalna procedura rozwiązywania problemów związanych z bezpieczeństwem. Problemy tego typu są raportowane, a każdy z raportów zawiera następujące informacje:

· próby nieautoryzowanego dostępu do systemu (logowania),

· próby nieautoryzowanego dostępu do zasobów systemowych,

· próby nieautoryzowanego przeglądania lub zmiany definicji i reguł bezpieczeństwa,

· przywileje dostępu do zasobów według identyfikatorów kont,

· autoryzowane zmiany definicji i reguł bezpieczeństwa,

· autoryzowany dostęp do zasobów (według zasobu lub osoby),

· status zmian w bezpieczeństwie systemu, dostępy do tablicy parametrów systemu operacyjnego

Istnieją procedury utrzymywania kluczy i modułów kryptograficznych. Zarządzanie kluczami i modułami jest scentralizowane. Są one używane do wszystkich komunikacji zewnętrznych

Istnieją standardy zarządzania kluczami, zarówno dla działań centralnych jak i użytkowników.

Kontrola zmian w zakresie oprogramowania związanego z bezpieczeństwem jest prowadzona w sposób formalny i jest zgodna z normalnymi standardami utrzymania i rozwoju systemu.

Mechanizm potwierdzania wiarygodności (autentykacji) zapewnia przynajmniej jedną z następujących funkcji:

· pojedyncze używanie danych potwierdzania wiarygodności (np. hasło jednokrotnie używane),

· wielokrotne potwierdzanie wiarygodności (używane są dwa lub więcej mechanizmy autentykacji),

· potwierdzanie wiarygodności oparte na polityce (zdolność do wyspecyfikowania oddzielnych procedur autentykacyjnych w zależności od typu zdarzenia),

· potwierdzania wiarygodności na żądanie (zdolność do powtórnej/kolejnej potwiedzenie wiarygodności użytkownika w dowolnym momencie).

Liczba jednoczesnych sesji przynależnych użytkownikowi jest limitowana.

W momencie logowania pojawia się wiadomość informująca o stosowaniu właściwego sprzętu, oprogramowania lub korzystania z sieci.

Przed zalogowaniem się do systemu pojawia się napis ostrzegający o ściganiu nieautoryzowanego dostępu do systemu.

Po zalogowaniu się do systemu użytkownikowi pojawia się historia poprawnych i niepoprawnych logowań

Polityka w zakresie haseł wymaga:

· wymuszania zmiany hasła podczas pierwszego logowania,

· stosowania haseł o odpowiedniej długości,

· wymuszania zmiany hasła po odpowiednim czasie (30 dni),

· weryfikacji słownikowej hasła (po to by wyłączyć niedopuszczalne wartości),

· odpowiedniego zabezpieczania ważnych haseł

Procedury rozwiązywania problemów zapewniają, że:

· konto użytkownika jest blokowane po 3 próbach nieudanego dostępu,

· data, czas i liczba ostatnich, nieudanych prób dostępu jest wyświetlana użytkownikowi po poprawnym zalogowaniu,

· czas potwierdzania wiarygodności jest limitowany do 5 minut, po tym czasie sesja jest zrywana,

· użytkownik jest informowany o odrzuceniu próby dostępu ale nie o jej przyczynie

Procedury dostępu modemowego wymagają korzystania z mechanizmu potwierdzania wiarygodności "call‑back" lub "token"

Metody kontroli jednostki wprowadzają dodatkowe restrykcje w ramach lokalizacji. (w ramach kontroli prowadzonej w jednostce można wymusić dodatkowe restrykcje w danych lokalizacjach)

Dostęp do poczty głosowej i systemów PBX jest kontrolowany identycznie jak w przypadku systemów komputerowych.

Procedury dotyczące ważnych stanowisk zapewniają, że:

· pracownicy zajmujący ważne stanowiska są zobowiązani do przebywania poza organizacją przynajmniej raz w roku przez określony czas, a ich identyfikatory są blokowane; osoby, które je zastępują są zobligowane do notowania i przekazania kierownictwu informacji o wszelkich anomaliach w zakresie bezpieczeństwa,

· od czasu do czasu prowadzona jest niezapowiedziana rotacja personelu wykonującego ważne zadania.

Sprzęt i oprogramowanie związane z bezpieczeństwem, takie jak moduły kryptograficzne, chronione są przed manipulacją i ujawnieniem a dostęp do nich jest przyznawany zgodnie z zasadą "najmniejszy wymagany dostęp".

Dostęp do danych związanych z bezpieczeństwem, np. zasad zarządzania bezpieczeństwem, ważnych danych transakcyjnych, haseł i kluczy jest limitowany zgodnie z zasadą "najmniejszy wymagany dostęp".

Do transmisji niezaszyfrowanych a ważnych informacji wykorzystywane są wyłącznie zaufane połączenia.

W celu ochrony przed załamaniem serwisów w przypadku ataków w postaci "zaśmiecających faksów" powinny być ustalone zasady ochrony w postaci:

· limitowania ujawniania numerów faksów na zewnątrz organizacji tylko dla osób /organizacji, którym są one potrzebne,

· używania określonych linii faksowych wyłącznie w celach biznesowych i żadnych innych.

Ustalone są zasady kontroli prewencyjnej i detekcyjnej w stosunku do wirusów komputerowych.  

W celu wymuszenia integralności informacji elektronicznych stosuje się:

· czytniki kart magnetycznych zabezpieczone przed uszkodzeniem, ujawnieniem lub modyfikacją informacji zawartych na karcie,

· czytniki kart magnetycznych zabezpieczone przed ujawnieniem personelowi, który obsługuje posiadacza karty informacji zawartych na karcie (PIN i inne),

karty zabezpieczone przed sfałszowaniem (mikroprocesorowe, zabezpieczone przed badaniem prądowym i bezprądowym).

W celu wymuszenia ochrony urządzeń związanych z bezpieczeństwem stosuje się:

· powtarzanie identyfikacji i potwierdzanie wiarygodności po upływie określonego czasu braku aktywności,

· blokowanie lub wyłączanie terminala w przypadku opuszczenia go przez pracownika.

Ocena zgodności

testowanie, czy:
Funkcje usług informatycznych są zgodne ze standardami bezpieczeństwa w odniesieniu do:

potwierdzania wiarygodności (autentykacja) i dostępu

zarządzanie profilami użytkownika i klasyfikacje danych bezpieczeństwa

naruszenie bezpieczeństwa i raportowanie o incydentach oraz przeglądy zarządzania nimi

standardy zarządzania kluczami kryptograficznymi

wykrywania wirusów, rozwiązywanie problemów i komunikacja

klasyfikacja danych i ustalenie ich własności

Istnieją procedury wnioskowania, tworzenia i utrzymywania dostępu użytkownika do istniejącego systemu

Istnieją procedury zewnętrznego dostępu do istniejących zasobów systemowych jak: logon, identyfikator  użytkownika, hasło, dial-back

Istnieje spis urządzeń dostępu dla utrzymywania ich w komplecie

Parametry działającego systemu bezpieczeństwa są oparte na standardach dostawców bądź standardach lokalnych

Praktyki zarządzania bezpieczeństwem sieci są przekazane, zrozumiane i egzekwowane

Umowy oferujące dostęp zewnętrzny zawierają procedury i uznanie odpowiedzialności za bezpieczeństwo

Istnieją aktualne procedury rejestrowania się (ogon) dla systemów, użytkowników i dostawców zewnętrznych

Raportowanie dotyczące bezpieczeństwa jest powtarzane w określonym czasie, czy zarządzanie odpowiedziami na incydenty jest dokładne i precyzyjne

Dla transmisji wykorzystuje się tajne klucze

Procedury dla ochrony przed złośliwym oprogramowaniem zapewniają, że:

całe, nabyte przez organizację oprogramowanie jest sprawdzane przeciwko istnieniu wirusów przed instalacją i użyciem

istnieje polityka w formie pisemnej dotycząca ładowania, akceptacji i użycia oprogramowania typu freeware (niewymagające licencji na używanie ) i shareware (przyznanie licencji używania tylko na określony czas) i czy te polityki są stosowane

oprogramowanie dla aplikacji o wysokim stopniu krytyczności są chronione przez MAC (Message Authentication Code) - szyfr potwierdzania wiarygodności przesłania lub podpis cyfrowy a naruszenia weryfikować, nie dopuszczając oprogramowania do użycia

użytkownicy otrzymali instrukcje dotyczące wykrywania  wirusów takich jak spowolnione  przetwarzanie i tajemniczy przyrost objętości  zbiorów  i instrukcje raportowania o nich

istnieje polityka i procedura  i jest stosowana do sprawdzania dyskietek sprowadzanych z zewnątrz  organizacji  programem normalnych zakupów???

Ściany ogniowe (firewall) posiadają przynajmniej następujące własności:

cały ruch z wewnątrz na zewnątrz i odwrotnie musi przechodzić przez firewall (nie powinno istnieć ograniczenie do kontroli logicznej, ale musi być wprowadzona kontrola fizyczna)

wyłącznie autoryzowany ruch jaki zdefiniowany przez  lokalną politykę bezpieczeństwa będzie dopuszczony do przejścia

sama firewall jest odporna na przeniknięcie

ruch jest wymieniany przez firewall tylko w warstwie aplikacyjnej

architektura firewall obejmuje środki kontroli zarówno na poziomie aplikacji jak i sieci

architektura firewall wymusza przerwanie protokołu w warstwie transportowej

architektura firewall powinna być skonfigurowana  na zasadzie  niezbędnego minimalnego  zestawu usług (należy wyłączyć wszystko co do czego nie mamy pewności, czy jest niezbędne)

architektura firewall powinna rozmieszczać mocne wymuszanie wiarygodności (autentykacja) dla zarządzania jej składowymi

architektura firewall ukrywa strukturę sieci wewnętrznej

architektura firewall dostarcza ścieżki rewizyjnej  do lub przez system firewall i będzie generować alarm  gdy zostanie wykryte podejrzane działanie

systemy komputerowe organizacji (hosty), które dostarczają wsparcia dla wymagań usług przychodzących z sieci publicznej są umieszczone na zewnątrz firewall

architektura firewall sama broni się przed bezpośrednim atakiem (np. poprzez aktywny monitoring ruchu i  technologię rozpoznawania)

cały wykonywalny kod (np. programy, skrypty, batch’e itp.) jest skanowany odnośnie kodów złośliwych (np. wirusy, złośliwe aplety) przed ich wprowadzeniem do sieci wewnętrznej

Ryzyko kontroli

wykonanie:

Pomiarów porównawczych systemu bezpieczeństwa informatycznego w stosunku do podobnych organizacji  lub odpowiednich międzynarodowych standardów/najlepszych znanych praktykach przemysłowych

Szczegółowych przeglądów systemu bezpieczeństwa informatycznego , włączając oceny przedostawania się (penetracji)  przez fizyczną i logiczną ochronę komputerową  i zasobów komunikacyjnych itd.

Wywiadu z nowymi pracownikami  dla ustalenia świadomości bezpieczeństwa i indywidualnej odpowiedzialności (tj. podpisane potwierdzenie oświadczeń dotyczących bezpieczeństwa i szkolenia nowych pracowników odnośnie bezpieczeństwa)

Wywiadu z użytkownikami  w celu ustalenia, że dostęp jest określony potrzebą biznesową (najmniejszy wymagany dostęp) i przeglądany regularnie  przez kierownictwo dla jego poprawności

zidentyfikowanie:

Niewłaściwego dostępu użytkownika do zasobów systemowych

Nieścisłości w schemacie sieci  lub w spisie odnośnie utraty punktów dostępu, utraty wyposażenia itd.

Braków w umowach odnoszących się do własności  i odpowiedzialności odnośnie bezpieczeństwa i integralności danych w każdym punkcie transmisji pomiędzy wysłaniem a odbiorem

Zatrudnionych , niezweryfikowanych jako legalnych użytkowników lub wyodrębnienie nieaktualnych pracowników wciąż posiadających dostęp

Nieoficjalnych lub niezatwierdzonych wymagań uzyskania dostępu do zasobów systemowych

Oprogramowanie monitorowania sieci, która nie alarmuje zarządzającego siecią o złamaniu bezpieczeństwa

Mankamentów w procedurach kontroli zmian oprogramowania sieci 

Nie używania tajnych kluczy w procedurach otrzymania/potwierdzania przez strony trzecie

Braków w protokołach generowania kluczy, rozdziału, przechowywania , wprowadzania, użycia, archiwizowania i ochrony 

Nieaktualnego oprogramowania wykrywania wirusów lub braków w formalnych procedurach zapobiegania, wykrywania naprawy i raportowania o “zainfekowaniu” przez wirusy

OGÓLNE CELE KONTROLI 
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Kontrola procesu IT:

zapewnienie bezpieczeństwa systemów


który spełnia wymagania biznesowe:


ochrona informacji przeciwko nieautoryzowanemu użyciu, ujawnieniu lub modyfikacji, zniszczeniu lub utracie



jest włączona w:

kontrolę logicznego dostępu, który zapewnia, że dostęp do systemów , danych i programów jest ograniczony dla użytkowników  autoryzowanych




i bierze pod uwagę:

autoryzację

potwierdzenie wiarygodności

dostęp

profile użytkowników i identyfikacja

zarządzanie kluczami kryptograficznymi

radzenie sobie z  incydentami, raportowanie i badanie 

zaufane ścieżki (kanały)

prewencja antywirusowa, wykrywanie wirusów

ściany ogniowe (firewalls)

5 ZARZĄDZANIE STANDARDAMI  BEZPIECZEŃSTWA
5.1 Miary zarządzania bezpieczeństwem
CELE KONTROLI

Zarządzanie bezpieczeństwem IT winno być zgodne z wymaganiami biznesowymi i zawierać:

przełożenie informacji o szacowanym ryzyku do planów bezpieczeństwa IT

wdrożenie technologii informatycznej do planu bezpieczeństwa

uaktualnienie planów bezpieczeństwa IT odzwierciedlających zmiany w konfiguracji IT

oszacowanie wpływu żądanych zmian na bezpieczeństwo IT

monitorowanie wdrażania planu bezpieczeństwa IT oraz 

ustawienie procedur bezpieczeństwa IT względem innych polityk i procedur

5.2 Identyfikacja, potwierdzanie wiarygodności i dostępu 
CELE KONTROLI

Logiczny dostęp do zasobów informatycznych powinien być ograniczony poprzez wdrożenie mechanizmów identyfikacji użytkowników i zasobów. Powinny istnieć określone zasady dostępu do zasobów. Takie mechanizmy powinny zabezpieczać przed jakimkolwiek nieautoryzowanym dostępem do systemów, ograniczać dostęp autoryzowanych użytkowników do wielu sesji. Powinny również istnieć efektywne mechanizmy utrzymywania potwierdzania wiarygodności i dostępu.

5.3 Bezpieczeństwo bezpośredniego dostępu do danych

CELE KONTROLI

W środowiskach IT o dostępie bezpośrednim funkcje zarządzania usługami informatycznymi powinny być zgodne z polityką bezpieczeństwa i zapewniać bezpieczny dostęp w oparciu o indywidualne potrzeby użycia danych (przegląd, dodawanie. zmiana lub usuwanie)

5.4 Zarządzanie kontem użytkownika
CELE KONTROLI

Kierownictwo powinno ustanowić procedury by zapewnić na czas działania związane z zarządzaniem kontami. Właściciel danych lub systemu powinien formalnie potwierdzić prawa dostępu.

5.5 Przegląd zarządzania kontami użytkownika
CELE KONTROLI

Kierownictwo powinno okresowo przeglądać i potwierdzać ich zasadność.

5.6 Kontrola kont przez użytkownika
CELE KONTROLI

Użytkownik powinien systematycznie kontrolować działanie przyznanych sobie kont. Powinny istnieć mechanizmy informacji pozwalające mu śledzić normalną działalność konta jak również powinien być na czas ostrzegany o wszelkich wykraczających poza normę działaniach.

5.7 Ochrona przed inwigilacją
Bezpieczeństwo funkcji usług informatycznych powinno zapewniać, że działane ich jest uaktywnione i każde naruszenie bezpieczeństwa jest natychmiast zapisywane i przekazywane automatycznie administratorowi. 

5.8 Klasyfikacja  danych
Kierownictwo powinno wdrażać procedury, aby zapewnić, że wszystkie dane są klasyfikowane  pod względem wrażliwości formalną i jasną decyzją właściciela danych, zgodnie ze schematem klasyfikacji danych. Nawet dane nie wymagające ochrony muszą być formalnie desygnowane jako takie.

5.9 Centralna identyfikacja  i zarządzanie prawami dostępu
Powinna istnieć kontrola zapewniająca, że identyfikacja i prawa użytkowników jak również tożsamość systemu i własności danych są ustanowione i zarządzane centralnie w sposób niepowtarzalny by zapewnić sprawną i konsekwentną globalną kontrolę dostępu.

5.10 Raporty dotyczące działań związanych z bezpieczeństwem i naruszenia bezpieczeństwa
Administracja bezpieczeństwem w ramach usług IT powinna zapewnić, że działanie naruszające bezpieczeństwo systemu jest zapisywane, raportowane i przeglądane  oraz odpowiednio akcentowane w oparciu o rozpoznanie i rozwiązywanie incydentów, łącznie z nieautoryzowanym działaniem.

Logiczny dostęp do informacji zasobów komputerowych o szczególnym znaczeniu (logi bezpieczeństwa i inne) powinien być nadawany w oparciu o zasadę “najmniejszy konieczny dostęp”.

5.11 Postępowanie z incydentami

Kierownictwo powinno ustanowić takie możliwości zarządzanie incydentami w systemie, aby kierować je na zorganizowaną centralną platformę o wystarczającej wiedzy i wyposażeniu do natychmiastowego i bezpiecznego przekazywania informacji.

Zasady odpowiedzialności i procedury zarządzania incydentami powinny zapewniać właściwe, efektywne i natychmiastowe działanie.

5.12 Powtórna akredytacja (ponowne dopuszczenie do stosowania)
Kierownictwo powinno zapewnić, że jest sprawdzane cyklicznie mechanizmy bezpieczeństwa utrzymują aktualny, formalnie zatwierdzony poziom bezpieczeństwa i akceptowany poziom ryzyka.

5.13 Jednostki stowarzyszone (współpracujące)

Polityka organizacji powinna zapewnić, że praktyka  kontroli obejmuje sprawdzenie autentyczności jednostek z którymi współpracuje się poprzez wymianę elektronicznych instrukcji lub transakcji. Można to wdrożyć poprzez pewną (bezpieczną) wymianę haseł, wyróżników (tokenów) lub kluczy kryptograficznych.

5.14 Autoryzacja transakcji

Polityka organizacji powinna zapewnić  stosuje się akceptowanie, kontrolę w celu zapewnienia autentyczności transakcji. Wymaga to użycia technologii kryptograficznej dla zapisania i sprawdzenia transakcji.

5.15 Niewypieralność
Tam gdzie jest to stosowne, transakcje nie powinny być niedopuszczone przez żadną jednostkę a kontrola jest stosowana by zapewnić przyjęcie właściwych transakcji. Tu stosuje się podpisy cyfrowe,  stemple daty, zaufane osoby trzecie.

5.16 Bezpieczne drogi wymiany informacji
Polityka organizacji powinna zapewniać, że wrażliwe dane transakcyjne są wymieniane jedynie poprzez bezpieczne ścieżki. Wrażliwa informacja obejmuje informację bezpieczeństwa kadry zarządczej, hasła i klucze kryptograficzne. Aby to osiągnąć, może zaistnieć konieczność stworzenia bezpiecznych kanałów używanych pomiędzy użytkownikami, pomiędzy użytkownikami a systemem i pomiędzy systemami.

5.17 Ochrona funkcji bezpieczeństwa
Wszelkie zależności pomiędzy hardware’m i software’m powinny być przez cały czas chronione przed działaniem zakłócającym ich integralność, oraz ujawnieniem tajnych kluczy. Dodatkowo organizacja powinna starać się nie zwracać na siebie uwagi w kwestii swojego projektu bezpieczeństwa (czyli nie trąbić o sposobie zabezpieczeń), jednakże nie może opierać swojego bezpieczeństwa o projekt będący sekretem.

5.18 Zarządzanie kluczami kryptograficznymi
Kierownictwo powinno zdefiniować i wdrożyć procedury i protokoły używane dla generowania, dystrybucji, certyfikowania, przechowywania, wprowadzania, używania i archiwacji kluczy kryptograficznych, aby zapewnić ich bezpieczeństwo przed ich modyfikacją i ujawnieniem. Jeśli klucze są zagrożone, kierownictwo powinno poinformować o tym wszystkie zainteresowane strony.

5.19 Ochrona przed złośliwym oprogramowaniem wykrywanie i naprawa
Odnośnie złośliwego oprogramowania tj. wirusy, konie trojańskie, kierownictwo powinno ustanowić działanie zmierzające do wykrycia, ochrony i poprawy poziomu kontroli.

5.20 Architektura ścian ogniowych (firewalls) i połączeń z sieciami publicznymi
Jeśli istnieją połączenia z Internetem lub innymi publicznymi sieciami, powinny istnieć mechanizmy (firewall) chroniące przed nieautoryzowanym dostępem do otwartych zasobów.

Powinna być kontrolowana każda aplikacja i infrastruktura zarządzająca przepływem informacji w obu kierunkach. Powinna  istnieć ochrona przeciwko atakami z zewnątrz.

5.21 Ochrona wartości elektronicznych
Kierownictwo powinno chronić integralność wszystkich kart i podobnych fizycznych urządzeń używanych dla potwierdzenia wiarygodności (autentykacja) lub przechowywania finansowych i innych wrażliwych informacji, biorąc pod uwagę relację pomiędzy warunkami, urządzeniami, pracownikami oraz stosowanymi metodami działania.

X �
ludzie�
�
X�
aplikacje�
�
X�
technologia�
�
X�
urządzenia�
�
X�
dane�
�






X �
ludzie�
�
X�
aplikacje�
�
X�
technologia�
�
X�
urządzenia�
�
X�
dane�
�









